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Grip op informatie-
voorziening met
Provenance

Meer zekerheid over herkomst en
aangebrachte wijzigingen
De afgelopen jaren werden gekenmerkt
door een (toenemende aandacht voor)
desinformatie, mede door de impact
van gemanipuleerde informatie tijdens
de Coronapandemie.� Ook nam het
gebruik van synthetische media
(deepfakes) om gemanipuleerde
informatie authentieker te maken toe.1

Maar ook door de toenemende
bewustwording rondom de steeds
grotere toegankelijkheid en kwaliteit
van deepfaketechnologie in combinatie
met de mogelijkheden om mensen op
sociale media te targeten.

Deze ontwikkelingen versterken
bovendien wat ook wel het liar’s
dividend genoemd wordt, de situatie
om ongestraft de waarheid af te doen
als fake, nep. Naarmate de
mogelijkheden om te manipuleren
toenemen, en het vertrouwen in
digitale content daalt, wordt het steeds
gemakkelijker om twijfel te zaaien over
authentieke informatie. We zien dit in
de politiek gebeuren, en ook in de
rechtszaal wordt vaker een beroep
gedaan op de mogelijkheid dat
bewijsmateriaal gemanipuleerd,
bijvoorbeeld deepfake, is.

Het benadrukt het belang, in bijzonder
vanuit de overheid en de journalistiek,
van het laagdrempelig verifieerbaar
kunnen maken van de eigen informatie
voor het grote publiek.

(Cyber)criminelen maken ook vaker
gebruik van de mogelijkheden van
synthetische media, bijvoorbeeld door
gekloonde stemmen van CEO’s of
financieel directeuren in te zetten bij
CEO-fraude. Maar ook in brede zin zijn
de afbreukrisico’s groot voor
informatiegestuurd of datagedreven
werken binnen organisaties en de
samenwerking tussen organisaties. Met
deepfaketechnologie kunnen alle
vormen van digitale content, zoals
audio, video, tekst, maar ook signalen
en zelfs biometrische gegevens,
gekloond en gemanipuleerd worden.
Bijvoorbeeld veel biometrische
authenticatiesystemen blijken hier
gevoelig voor.2

Door voornoemde ontwikkelingen krijgt
het kunnen werken met informatie van
verifieerbare herkomst een steeds
grotere urgentie.

1. Bijvoorbeeld:https://nos.nl/artikel/2381518-

nederlands-trollenleger-verspreidde-nepnieuws-over-corona

2. Bijvoorbeeld:https://www.rtlnieuws.nl/tech/artikel/5295472/

oorlog-oekraine-rusland-deepfake-video-president-zeleksi-

zeleksy-facebook-meta

en:https://www.villamedia.nl/artikel/nieuwscheckers-

ontdekken-op-nederland-gerichte-online- beinvloedingscampagne

en meer recent:https://twitter.com/TheInfiniteDude/status/

1637211568692932608

3.https://sensity.ai/reports/
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creatie al vastleggen en meegeven van
de herkomst van informatie en de
processen en methodologie waarmee
het is geproduceerd. Het gaat ook om
het inzichtelijk maken en kunnen
controleren van alle tussenstappen tot
de digitale content uiteindelijk bij de
consument (de uiteindelijke afnemer
van de content) terecht komt.

4. Experts verwachten dat binnen 5 jaar 90% van de online content

synthetisch is; gegenereerd of gemanipuleerd met AI.

https://www.wodc.nl/actueel/nieuws/ 2022/01/05/probleem-van-

deepfakes-zit-niet-in-wetgeving-maar-

vooral-in-handhaving-daarvan
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Provenance
Het herkennen van gemanipuleerde
content is lastig, maar het aantonen
dat informatie authentiek is geeft, zo
mogelijk, een nog grotere uitdaging,
zeker in een wereld waarin straks
mogelijk 90% van de digitale content
synthetisch is.�

Een belangrijk instrument dat kan
bijdragen aan vertrouwen is wat in het
Engels provenance wordt genoemd.
Het laat zich vertalen als herkomst,
maar de betekenis in deze context is
breder. Het gaat om het met behulp
van cryptografisch versleuteling
digitaal onherroepelijk en
onweerlegbaar vastleggen van
bewijzen van de herkomst,
toegebrachte wijzigingen of juist de
onveranderlijkheid van afbeeldingen en
bijbehorende metadata. Het betreft dus
niet alleen het op het moment van



Initiatieven op het gebied van
provenance
Er zijn twee grote internationale
initiatieven. Het Content Authenticity
Initiative (CAI) richt zich op het grote
publiek met een systeem waarbij door
provenance en attributie een
verifieerbare laag van vertrouwen aan
digitale content wordt toegevoegd.

Hiermee krijgen makers een
hulpmiddel om auteurschap te claimen
en consumenten om te beoordelen of
wat ze zien betrouwbaar is. Adobe, de
trekker van dit initiatief,
definieert digital content provenance
als:

“the verifiable chronology of the origin
and history of a piece of digital
content, such as an image, video,
audio recording, or electronic
document. In other words, the ability

to see where a piece of content came
from and what happened to it along
the way.”5

Het Project Origin heeft zijn wortels in
de productie en distributie van nieuws
en is bedoeld om gemanipuleerde
informatie in het digitale
nieuwsecosysteem aan te pakken. Het
is gericht op het kunnen vaststellen
van de oorspronkelijke bron.

Beide projecten doen dus geen
uitspraken over de betrouwbaarheid
van de content zelf! Het blijft namelijk
zo dat je alleen al met de keuze van de
hoek waaronder en het moment
waarop je iets fotografeert een
manipulatie kunt meegeven. Maar het
kunnen bepalen van de herkomst kan
wel bijdragen aan vertrouwen. Zoals
Microsoft het formuleert:
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“In doing so, … the content they are
consuming is directly linked to a known
source. Ultimately, it’s up to the viewer
to decide if the source itself is
trustworthy or not.”6

In 2021 lanceerden Adobe, Arm, BBC,
Intel, Microsoft en Truepic de Coalition
for Content Provenance and
Authenticity (C2PA), waarin de
oprichters van de twee eerder
genoemde initiatieven een
gezamenlijke standards body kregen
voor het vaststellen van de end-to-end
open standaarden en technische
specificaties. De eerste specificaties
zijn in 2022 gepubliceerd.

De twee eerder gestarte initiatieven
blijven intussen ook bestaan. Naast het
leveren van input voor verdere
standaardisatie richten ze zich op
adoptie, prototyping en onderwijs
binnen hun communities. Een aantal
open source tools is inmiddels via het
CAI op GitHub ter beschikking gesteld.

C2PA heeft een enorme reikwijdte door
de betrokkenheid van niet alleen grote
nieuwsorganisaties als BBC,
tech-bedrijven als Microsoft en Adobe,
maar ook chipmakers, grote spelers op
het gebied van AI zoals Nvidia en
producenten van camera’s. De
algemene consensus is dat (1)
detectie geen oplossing biedt en dat
(2) de oplossing bij de bron, achter de
schermen gerealiseerd moet worden:

“C2PA…is trying to create a set of
image -authentication technological
standards for makers of hardware and
software. The aim is to eliminate the
need to fuss with special apps.

Instead, the coalition wants metadata
capture, hashing and the transmission
of data to repositories to take place
behind the scenes and without
royalties.”7

Parallel hieraan zie je al diverse apps
op de markt verschijnen die
deeloplossingen bieden. Internationaal
is ProofMode bekend voor
provenance bij het maken van beelden
met smartphones, bedoeld voor
demonstranten en burgerjournalisten.
Deze app maakt het ook mogelijk om
zelf te bepalen welke
authenticiteitskenmerken je wilt delen,
en om gezichten te blurren (te
vervagen) voordat je de beelden deelt.
Hierbij wordt alles wel toetsbaar
vastgelegd, maar zo kun je voorkomen
dat de gegevens gebruikt kunnen
worden om (jouw) identiteit te
achterhalen, belangrijk voor burgers
levend onder autoritaire regimes.

Ook in Nederland wordt er aan
oplossingen gewerkt, onder meer door
Wordproof, dat opslag op een
blockchain gebruikt en NPO met Public
Spaces in Proof of Provenance.8 Ook
hier is één van de uitgangspunten dat
het systeem geen oordeel velt over de
waarheid van een bericht. Wat wel
mogelijk wordt, is de authenticiteit van
online berichtgeving beter te borgen
door elk bericht onverbrekelijk te
verbinden aan een enkele auteur. De
betrouwbaarheid van dat bericht wordt
dan één op één gekoppeld aan de
naam en de reputatie van de
oorspronkelijke afzender.9 Ook hier
wordt rekening gehouden met de
mogelijkheid voor de auteur om
anoniem te blijven. De eerste
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resultaten zijn inmiddels opgeleverd
waarbij digitale ondertekening
plaatsvindt met IRMA10 en dit te
toetsen is via een browserextensie.
Het initiatief is nu gericht op tekst; er
wordt gekeken naar aansluiting bij de
internationale initiatieven voor een
vervolg en uitbreiding naar beeld.11

5.https://blog.adobe.com/en/publish/

2021/08/23/deepfake-task-force-

danger-of-disinformation-needs- new-collaboration

6.https://www.youtube.com/watch?v=_W3Om9Xbj2k

7. Economist, 14 januari, fysieke blad

8.https://publicspaces.net/tag/proof-of-provenance/

9.https://publicspaces.net/2021/09/01/

publicspaces-start-met-proof- of-provenance-project/

10.https://privacybydesign.foundation/irma-en/

11. https://publicspaces.net/2022/09/30/ bouwen-aan-

vertrouwen/

Werking provenance
Om de bron van aangetroffen content
te kunnen toetsen, moet er wel een
vertrouwd openbaar platform zijn waar
de toetsing kan plaatsvinden. In grote
lijnen werkt het als volgt. Van het
oorspronkelijke materiaal wordt bij het
genereren of publiceren een
zogenaamde ‘hashwaarde’ berekend,
een unieke waarde die verandert zodra
er ook maar 1 pixel (of bitje) in het
materiaal verandert. Bij het bekijken
van de content kan men dan opnieuw
de hashwaarde laten berekenen en
deze vergelijken met die van de
oorspronkelijke content op het
platform. Matchen de hashwaarden
niet, dan is het materiaal veranderd. In
de vertrouwde bron kunnen ook de
nieuwe hashwaarden, als gevolg van
bewuste wijzigingen (zoals het blurren
van gezichten in beeldmateriaal) zijn
opgenomen, als onderdeel van een

audit trail. Dit is niet nieuw; dergelijke
audit trails worden al gebruikt in veel
domeinen, bijvoorbeeld in logistieke
ketens.

Op dit moment zijn er verschillende
oplossingen in gebruik voor het
platform waarop iedereen de gegevens
kan checken en daardoor de herkomst
kan toetsen; op de blockchain, in de
cloud van een specifieke partner of in de
content zelf.12

12.https://contentauthenticity.org/faq in het licht van de huidige

discussies over generative AI is ook dit fragment interessant;

“Artificial intelligence (AI) is a powerful tool that will help creators tell

their stories, but it is not a creator itself. Behind the use of synthetic

media and AI are people and organizations wielding these tools. The

CAI creates a system that attributes both the tools used and by whom

to keep aligned with the overall CAI efforts around transparency.”
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Nuance
Het implementeren van digitale
oplossingen brengt altijd nieuwe
dilemma’s met zich mee; er kunnen
bijvoorbeeld nieuwe machtsstructuren
ontstaan. In deze context is het ook
goed om Witness.org te noemen (ook
betrokken bij CAI), zij hebben een
aantal dilemma’s uitgewerkt die
belangrijk zijn om mee te nemen bij de
implementatie van provenance. Deze
gaan over macht/verdienmodellen,
inclusie, privacy, ethische aspecten en
sluiten aan bij Nederlandse
vraagstukken en waarden.13

13.https://lab.witness.org/ticks-or-it-didnt- happen/ lees vooral

ook de toelichting op de dilemma’s

Vervolg
In ons huidige informatie ecosysteem,
waarin het steeds moeilijker wordt om
de betrouwbaarheid van informatie
vast te stellen, kan provenance een
belangrijke bijdrage leveren. Het biedt
de mogelijkheid om de herkomst,
toegebrachte wijzigingen of juist de
onveranderlijkheid van content en
bijbehorende metadata onherroepelijk
en onweerlegbaar vast te leggen. Deze
zekerheid kan leiden tot een groter
vertrouwen in informatie of content.

Aanbevolen wordt om te investeren in
kennis over (het toepassen van)
provenance. Daarnaast is het voorstel
om met de partijen die tijdens de
werktafel, maar ook daarna, hebben
aangegeven verder te willen met dit
onderwerp een vervolgbijeenkomst te
organiseren. In deze bijeenkomst kan
enerzijds aan de hand van actuele
casuïstiek ingegaan worden op de
technische, juridische en ethische
aspecten en anderzijds onderzocht
worden hoe en in welke context
opvolging gegeven kan worden aan
bestaande initiatieven met aansluiting
op bestaande (internationale)
initiatieven en standaarden.
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Dit is een verslag van de werktafel
‘Provenance’, tijdens de door de
politie ge�nitieerde rijksbrede
werkconferentie over de impact van
synthetische media & deepfakes.

Verslagen van de
andere werktafels van
de conferentie zijn te
vinden via deze QR
code →


