
Vertrouwen in een synthetische wereld
In 2025 zal volgens experts, 90% van de content synthetisch 
zijn, gegenereerd of gemanipuleerd met AI; nep dus!

Hoe geef je dan betekenis aan informatie?

Manon den Dunnen
Juni 2023



Diversity
in models

Lalaland.ai models
for Sapp. Still from
https://www.youtu
be.com/watch?v=

na2oJhHshCg/Deepfake beeld

Still from youtube video Amreica’s got talent

Bron: politie.nl





https://www.theguardian.com/technology/2023/mar/16/voice-system-
used-to-verify-identity-by-centrelink-can-be-fooled-by-ai

Deepfake audio



Generative AI, tekstsynthese
Massaproductie voor iedereen

• Enorme bron van kennis
• Audio, beeld, tekst, muziek genereren 
• Audio, beeld, tekst analyseren, klonen, manipuleren
• Interactie namens jou



https://futurism.com/the-byte/man-sues-openai-chatgpt-claimed-embezzled-
money

Hallucineren

https://futurism.com/the-byte/man-sues-openai-chatgpt-claimed-embezzled-money



Ondermijning informatie ecosysteem

Massa manipulatie door iedereen

Artificial engagement
Majority illusion
Illusory truth
Cybercrime 



Validatie van informatie

Omdenken, alles is gemanipuleerd, maar wat is de relevantie van deze 
manipulatie? 

Bewustwording
Context (bron & toepassing)
Provenance



Provenance

Het met behulp van cryptografisch versleuteling digitaal onherroepelijk en

onweerlegbaar vastleggen van bewijzen van de herkomst,

toegebrachte wijzigingen of juist de onveranderlijkheid van afbeeldingen 
en bijbehorende metadata. 

Belang bedrijven, overheid, individu en samenleving
Belang decentrale technologie
Belang zorgvuldigheid





Thank you!


